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Pracovni list: Bezpecné na internetu

BEZPECNE NA INTERNETU

Naprosta vétsina z nas pouZiva internet aktivnhé — ma profil na socialni
siti, chatuje, komentuje a vytvari obsah. Chceme byt soucasti sveta, chceme
byt vidét, chceme byt v kontaktu. Tim se vSak vystavujeme velkému riziku.
Pojdme se podivat, jaka pravidla bychom méli dodrZovat a proc.

JAK NA TOM JSEM? Jak moc ohroZeny/a jsi ve virtudlnim svét&? Zadkrini ANO/NE podle toho,
jestli pro tebe dané tvrzeni plati.

1) Hraju online hry a bavim se na chatu s ostatnimi hraci
2) Mam profil na néktere socialni siti
3) ...a sviij profil mam vefejny (pfistupny pro kohokoliv)
4) Uz jsem nékdy vloZzil/a své video na videoportal jako YouTube ¢i Musical.ly
5) Na socialni siti mam jako profilovku svou fotku

6) Navstévuiji néjaké internetove férum a pfispivam na né

7) Seznamuji se pfes internet s novymi lidmi

8) Tém nejbliz§im kamaradiim jsem prozradil/a své heslo ¢i PIN

Vyhodnoceni

Spogitej si odpovédi ANO. Cim vic takovych odpovédi mas, tim vétsi riziko ti na internetu hrozi. Je potfeba
si ale uvédomit, Ze nebezpedi ¢iha na kazdého, kdo internet aktivné pouziva ke komunikaci a sebe-
prezentaci.

6-8 = Nachazi$ se v té neohrozenéjsi skupiné! 3-5 = Davej si bacha, nebezpeli ¢iha i na tebe...
1-2 = Nenech se zmast, ani ty nejsi v bezpeéi. 0 = Klobouk dold, v online svété jsi v bezpeci!

HESLA

Heslo je zakladni ochranny prvek

Pravidla bezpec¢nosti — hesla

zajistujici, aby se nikdo cizi nedo- 1) Dej si praci s originalnim silnym heslem

stal do tvého Gttu. Presto se takové Heslo by mélo mit alespori 8 riiznych znak(i a kombinovat ¢isla
ptipady mohou stat, obvykle je to i pismena, hesla typu ,1234" jsou naopak velice slaba a tviij tcet
ale vlastnim zavinénim. Respekiuj nijak nezabezpedi, protoZe je uhdadne kazZdy.

proto uvedena doporuceni.

2) Pouzivej pro kazdy sviij Géet/aplikaci jiné heslo
Neméj jedno heslo na vse, pokud by se nékdo dostal k tvému heslu
na socidini sit, mél by tak pfistup i k tvé e-mailové schrance atd.

3) Nikdy své heslo nikomu cizimu nefikej ani je nikomu neposilej
elekironicky

4) Sva hesla uchovavej v bezpeéi
Nékdy je tézké pamatovat si vsechna hesla, nepis si je vsak na
misto, kde jsou vSem na ocich, ani je nenos napf. v penézence.

Pracovni list vypracoval Mgr. Tomas Holub
bez zavislosti T)"fc!n."uér'.'e!@
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OSOBNI UDAJE

Osobni udaje jsou informace, podle kterych mizeme byt
identifikovani, jedna se tedy o jméno, adresu, telefonni ¢islo,
ale také napfiklad o fotografii, vék, datum narozeni. Mezi
citlivé osobni Udaje patfi treba rasovy ¢i etnicky plivod,
sexualni orientace, zdravotni stav &i politické nazory — tedy
vSe, na zakladé ¢eho miize byt lovék diskriminovan. S ka-
marady takové informace bézné sdilime, problém v3ak na-
stava, kdyz se dostanou do nespravnych rukou — mohou
byt zneuZity v ramci kybersikany, kybergroomingu a dal$ich
kyberzloginl (viz dali stranka).

CVICENI

Ur¢€i, které udaje bys nemél/a uvadét
na svém profilu.

a) jméno a pfijmeni

b) velikost bot

c) vék

d) adresa bydlisté

e) prezdivka

f) fotografie svého obliceje

g) domaci zvife
h) plat rodi¢t
i) barva vlast
j) telefonni ¢&islo

Pro€ je vék osobnim udajem? k) PIN k mobilu

Podle jednoho osobniho udaje té Y liaaje o kamaradov:
obvykle nikdo nepozna, ale podle Vyhodnoceni najde$ na posledni
vice takovych udaju (tfeba strance.

z vicero zdrojii) jiz ano.

Pravidla bezpecnosti — osobni Udaje

1) Nepouzivejte na socialni siti své pravé jméno (ale pfezdivku)

2) Misto profilové fotografie sebe pouzijte napf. obrazek zvifete &i néjaké kreslené postaviéky
Ale pozor, nepouzivejte ani fotku nékoho jiného, i kdyZz by $lo o fotografii nékoho ciziho stazenou z inter-
netu. PoZadej své kamarady, aby bez tvého svoleni nezvefejiiovali tvé fotky ani t& na nich neoznacovali.
3) Nezvefejiuj na internetu své telefonni €islo ani adresu (e-mailovou &i bydli$té)

Kontaktni (daje neposilej ani elektronicky, davej je kamaradim jen pfi osobnim setkani, diirazné je po-
zadej, aby je sami od sebe nesifili bez tvého svoleni.

4) Nastav si soukromi svého Gétu na socialni siti

Vénuj Cas nastaveni soukromi — kdo mlze vidét tvdj profil, kdo ti mize psét, kdo
si miize prohlizet tvé fotografie. Cim soukroméjsi bude$ mit svij profil, tim vic
budes v bezpedi.

5) Kdyz si nejsi jisty/a, co mliZze§ zvefejnit, poloz si jednoduchou otazku:
»Sdélil bych tuto informaci nahodnému cizimu ¢lovéku venku na ulici?
Na internetu chceme zaujmout, ale méli bychom se Fidit stejnymi zasadami

jako ve skute€¢ném svété, kde jsme mnohem opatrnéjsi a méné sdilni.

Pracovni list vypracoval Mgr. Tomas Holub

bez zavislosti

@ Tidni ucitel
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ONLINE
KOMUNIKACE

Rada lidi hleda kamaradstvi na internetu, tam Kybersikana — ublizovani pomoci elektronickych médii
se skryvé ale i spousta falednych profilt (mobilni telefon, pocita¢, internet, socialni sité, chat ad.).
osob, které se vydavaji za nékoho jiného s ci-

lem ziskat intimni material (za G¢elem na- Kyberstalking — nebezpecné a obtéZujici pronasledovani
sledného vydirani) ¢&i jinak ublizit. A jelikoz pomoci mobilniho telefonu/pocitace (telefonovani, psani
si nikdy nemize$ byt jist, jestli je na druhé zprav a e-maild).

strané doopravdy tv(j kamarad, nejen v kon-

taktu s cizim Elovékem je potfeba byt ve Kybergrooming — snaha o manipulaci obéti za t¢elem
stfehu. osobniho setkani a nasledného sexuéalniho zneuziti &i

i jiného vyuziti.

Kyberzlo€iny

Kyberphishing — podvodné ziskavani pfistupovych tdajt
napriklad k bankovnimu Gétu.

CO TiM SLEDUJE?!

I nevinna otazka muzZe mit skryty podtext — obzvlasté u kybergroomingu. Preéti si nasledujici
vyhatky z online konverzace a uréi, pro¢ to dotyény piSe: vydirani (1), zisk informace (2), zisk
intimniho/kompromitujiciho materialu (3), ujisténi o bezpeénosti komunikace (4), izolace
obéti (5). (Ke kazdé vété pripis ¢islo ze zavorky)

a) ,Posles mi fotku? Ja pro tebe mam taky jednu povedenou.”
) ,Mé&$ kluka/holku? A co kdmogi?“
)

b
(o
d

) .Bydlis v Praze? A kde? Ja Prahu moc neznam.” ..................
e) A to mas svij pocitaé, nebo spoleény se sourozencem/rodinou?
Ja mam nastésti PC ve svém pokojicku. ..................
f) ,Rad si s tebou pisu, ale kamosi by mohli arlit. Ze to nikomu nefekne&?"
g) »Tohle by dospéli nepochopili, ale ja jo, mné se miized svéfit.“ ..................
h) ,Jestli mi neposle$ dalsi fotku, tak posiu tvym rodiétim vechnu nasi konverzaci
i'stémi obrazkyl® .......cconiiii

Viyhodnoceni najdes na posledni strance.

Nejznamejsi pripad kybergroomingu v CR:

V roce 2013 byli odsouzeni dva skautsti vedouci (pfezdivky Piskot a Meluzin) k 10 letim odnéti svobody
za zneuziti 39 chlapct, které vydirali pomoci falesného profilu divky — oslovili chlapce na socialni siti, psali
si s nim a manipulaci ho pfiméli k zaslani nahé fotografie (sami mu nejdfive poslali fotografii divky stazenou
z internetu, aby si ziskali jeho dlveéru), tou poté chlapce vydirali a nutili k vyrobé dalsich pornografickych
materiald a nékteré téz k pohlavnimu styku.

IV@ Pracovni list vypracaval Mgr. Tomas Holub

bez zavislosti
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Pravidla bezpecnosti — online komunikace

1) Ovér si identitu

Opravdu se jednéa o tvého kamarada &i osobu ve tvém véku?
Pii jakékoliv pochybnosti cht&j hned ovéfeni ve formé fotografie
doty&ného (selfie), jak drzi papir s napsanou vétou, kterou si
vymysli$. Radéji ukon¢i komunikaci, pokud pfijde néjaka
vymluva (,Zrovna se mi rozbil fotak v mobilu...%).

2) Vsimej si nesrovnalosti v komunikaci
Pokud dotycny, se kterym si piSes$, ¢asto méni uvadény vék, skolu, zajmy atd., mél/a bys zbystfit, evidentné
pouziva nékolik falesnych identit, se kterymi oslovuje své obéti.

3) Premyslej, pro¢ to chce dotycna osoba védét
Pta se té, jestli jsi zrovna sam/sama? Kde jsou tvoji rodi€e? Treba se jen snazi zjistit, jestli je pro néj
komunikace s tebou bezpecna. £

4) Nepfistupuj na tajemstvi
Pokud se t& nékdo snazi premluvit k tomu, abys o kontaktu s nim nikomu nefikal/a, je to jasné zna-
meni, ze to s tebou dotyny ¢lovék nemysli dobfe.

5) Neprovozuj sexting
Psani si intimnich zprav &i posilani nahatych fotek se snadno vymsti, nasleduje vydirani zvefejnénim
téchto materiall, proto nikomu nic takového neposilej a nesdilej — ani kdyz jste spolu ve vztahul!

6) Neboj se komunikaci ukongcit a svéfit se
At uz je ti v online komunikaci nepfijemné cokoliv (vulgarity, nasilné obrazky, vydirani atd.), nezdrahej
se kontakt ukongit a svéfit se rodiétim &i se obratf na Linku bezpeéi (116 111).

7) Na osobni schilizku jen s doprovodem

Pokud se mas poprvé sejit s ,online kamaradem* nazivo, vzdy jen v doprovodu rodi¢e! Kamarad &i
kamaradka si nemusi védét rady v situaci, kdy t& chce nékdo unést. Nenastupuj ani k nikomu do auta
(asta vymluva je: ,On na tebe ¢eka u Skoly, ja jsem jeho tata, mam té& k nému dovézt.")

POSLEDNI RADA ZAVEREM -
CO DELAT V ROLI OBETI

Cim vic jsme aktivni online, tim vic bychom si méli hlidat své soukromi
a fidit se zasadami bezpecného chovani na internetu. DUlezité je také
pracovat na svém kritickém mysleni, abychom nenaletéli podvodnikim
a dokazali véas rozpoznat varovné signaly. Pokud se pfece jen setkas
s kybersikanou, kybergroomingem ¢i jinym kyberzlo€inem, nikdy si to
nenech pro sebe — ¢im déle budes v roli obéti, tim vétsi nasledky to na
tebe bude mit.

Zachovej klid, zajisti dikazy (uloz konverzaci/fotky atd.), ukongi
konverzaci, svéf se rodi¢im a spole¢né kontaktujte policii!

IV@ Pracovnf list vypracoval Mgr. Tomas Holub

bez zdadvislosti
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